
高级机器学习

安全半监督学习



半监督学习

标注数据

输入层 模型层 输出层

当标注数据不足时，利用大量无标注数据辅助提升性能

模型训练 预测 类别
标注

半监督算法 待测数据无标注数据

半监督学习

统计学习时期

深度学习时期

自训练，生成式半监督、半监督SVM、
图半监督、基于分歧的半监督

熵最小化方法、一致性正则方法
混合式方法



安全半监督学习

安全半监督学习：利用了无标注数据，模型一直能够优于简单监督

学习，是半监督学习领域的一个圣杯问题

精度：80%

标注数据

无标注数据

精度：85% 然而，半监督学习并不安全
[Chapelle et al. 2006]
[Pan and Yang 2010]
[Fr´enay and Verleysen 2014]
[Li and Zhou 2015]
[Li, Zha and Zhou 2017]
…

精度：90%

期望



半监督学习不安全的原因



图半监督学习

• 图中的节点

• 有标注样本+无标注样本

• 图中的边：基于样本特征计算相似度

• 𝐾近邻图:与𝐾近邻样本连边

• 𝜖近邻图：距离≤ 𝜖的样本连边

• 全连接图：

• …

图的质量影响半监督学习的安全性



图半监督学习

基于大间隔准则判断图的质量

Li et al., Graph Quality Judgement: A Large Margin Expedition. IJCAI, 2016, pp.1725-1731.



模型不确定性（Model Uncertainty）

如果存在多个大间隔分类超平面，如何选择？



最优化最坏情况下的性能

综合考虑多个模型预测结果

以提升半监督学习安全性

p 多个半监督学习模型预测结果： {f!, ⋯ , f"}
p 基线监督学习模型预测结果：f#

最大化性能增益
假定真实标注f ∗

已知

ℓ(⋅) 表示损失函数,f表示最终预测结果



最优化最坏情况下的性能

假设 f ∗可由基学习器预测结果
组合构造得到

不失一般性，假设权重𝛼来自凸集ℳ，ℳ可以灵活嵌入基学习器先验知识

显然真实标注f ∗

未知

优化目标



最优化最坏情况下的性能

先验知识不足时，优化最坏情况下的性能增益
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TABLE 1
Summary of notations used in this paper.

Notation Meaning
u number of unlabeled instances
b number of weakly supervised base learners
H output space, for classification H = {+1,�1}; for regression H = R

f1, . . . , fb 2 H
u prediction of weakly supervised learners for unlabeled instances

f0 2 H
u prediction of baseline approach, e.g., supervised learning with labeled data only

f⇤ 2 H
u ground-truth prediction for unlabeled instances

f̂ 2 H
u final prediction for unlabeled instances

`(·, ·) loss function
↵ weights of weakly supervised base learners
M a convex set of weights ↵
Cclf covariance matrix of b weakly supervised learners for classification task
Creg covariance matrix of b weakly supervised learners for regression task

3 THE PROPOSED FRAMEWORK

We first consider a simpler case that the ground-truth label
assignment on unlabeled instances is known. Specifically,
let f⇤ denote the ground-truth label assignment. Remind
that our goal is to find a prediction f that maximizes the
performance gain against the baseline f0. One can easily
have the objective function as

max
f2Hu

`(f0, f
⇤)� `(f , f⇤)

Here `(·, ·) refers to a loss function, e.g., the square loss, the
hinge loss, etc. Table 2 summarizes some commonly used
loss functions for classification and regression. The smaller
the value of the loss function is, the better the performance
becomes.

However, obviously f⇤ is unknown. To alleviate it, in-
spired by [20], we assume that f⇤ is realized as a convex
combination of base learners. Specifically, f⇤ =

Pb
i=1 ↵ifi

where ↵ = [↵1;↵2; . . . ;↵b] � 0 be the weight of base
learners and

Pb
i=1 ↵i = 1. Then we have the following

objective instead by replacing the definition of f⇤,

max
f2Hu

`(f0,
bX

i=1

↵ifi)� `(f ,
bX

i=1

↵ifi)

In practice, however, one may still be hard to know
about the precise weight of base learners. We further assume
that ↵ is from a convex set M to make our proposal more
practical, where M captures the prior knowledge about the
importance of base learners and we will discuss the setup of
M in the later section. Without any further information to
locate the weight of base learners, to guarantee the safeness,
we aim to optimize the worst-case performance gain, since,
intuitively, the algorithm would be robust as long as the
good performance is guaranteed in the worst case. Then we
can obtain a general formulation for weakly supervised data
with respect to classification and regression tasks as,

max
f2Hu

min
↵2M

`(f0,
bX

i=1

↵ifi)� `(f ,
bX

i=1

↵ifi) (1)

3.1 Analysis
We in this section show that Eq.(1) has safeness guarantees
for the commonly used convex loss functions as listed in

Table 2 in the classification and regression tasks of weakly
supervised learning. To achieve that, we first introduce a
result as follows.

Theorem 1. Suppose the ground-truth f⇤ can be constructed by
base learners, i.e., f⇤ 2 {f |

Pb
i=1 ↵ifi,↵ 2 M}. Let f̂ and ↵̂ be

the optimal solution to Eq.(1). We have `(f̂ , f⇤)  `(f0, f⇤) and
f̂ has already achieved the maximal performance gain against f0.

Proof. First, we define,

L(f ,↵) = `(f0,
bX

i=1

↵ifi)� `(f ,
bX

i=1

↵ifi)

Since Eq.(1) is a max-min formulation, the following in-
equality holds for any feasible f and ↵:

L(f , ↵̂)  L(f̂ , ↵̂)  L(f̂ ,↵)

Let ↵⇤ make f⇤ =
Pb

i=1 ↵
⇤
i fi. By setting f and ↵ to be f0

and ↵⇤, we have,

`(f0,
bX

i=1

↵̂ifi)� `(f0,
bX

i=1

↵̂ifi)  `(f0,
bX

i=1

↵⇤
i fi)� `(f̂ ,

bX

i=1

↵⇤
i fi)

Thus,
`(f̂ , f⇤)  `(f0, f

⇤)

Moreover, since we have already maximized the perfor-
mance gain in the worst case, f̂ has already achieved the
maximal performance gain against f0.

According to Theorem 1, we can see that Eq.(1) is a
reasonable formulation for our purpose, that is, the derived
optimal solution f̂ from Eq.(1) often outperforms f0 and it
would not get any worse than f0. In comparison to previous
studies in [9], [18], [20], the formulation in Eq.(1) brings
multiple advantages. In contrast to [9] which requires that
the ground-truth is one of the base learners, the condition in
Theorem 1 is looser and more practical. In contrast to [18],
we explicitly consider to maximize the performance gain
over baseline in Eq.(1). In contrast to [20] that focuses on re-
gression, our work is readily applicable for both regression
and classification tasks.

Assume that the loss function `(·, ·) is ⌘-Lipschitz, i.e.,
k`(f1, f2)�`(f1, f3)k  ⌘kf2�f3k1 for any f1, f2, f3 2 [�1, 1].
Most of commonly used loss functions satisfy this property,

安全
半监督学习

最大最小优化[Li and Zhou, ICML2011/TPAMI2015; 
Balsubramani and Freund, COLT2015]

针对Hinge Loss, Cross-Entropy Loss, Mean Square Loss证明了该目标

可以转化为凸优化问题从而高效求解



理论分析

• 如果无标注数据的真实标注可以由基学习器预测结果组合

构造得到，则可以保障半监督学习的安全性



实验验证

• 既有方法均出现性能不如监督学习的现象

• SafeW方法在所有场景下均优于监督学习



Measure Diversity

在分类和回归任务中，通常采用正确率和均方误差，然而在现实

机器学习应用中，评价指标可能是多样的

• 文本分类任务中，经常采用F1-Score和Precision-Recall

• 信息检索任务中，通常采用Precision和Recall

• 排序任务中，通常采用AUCROC、Top-K

针对特定的任务，半监督学习模型需要在特定指标下实现安全性



Measure Diversity

•  多个半监督学习模型预测结果： {f!, ⋯ , f"}
•  基线监督学习模型预测结果：f#

优化最坏情况下的性能增益



既有半监督学习

主要针对封闭环境（标注与无标注数据大多是“一致”的）

“cat” “dog”

Labeled Data Unlabeled Data

“cat” or “dog”

• 数据分布一致

• 样本类别一致

• 样本属性一致

• 类别比例一致

• …

现实应用常面临开放环境，无标注数据可能与标注数据不一致



数据分布不一致

封闭环境假设数据分布一致，开放环境中数据分布动态变化

p 视频内容每日更新（流式数据）

p 视频标注代价昂贵（标注不全）

p 数据海量难以存储（资源受限）

现实场景：以在线视频分类为例 问题设置：
“资源受限的流式半监督学习”



Record学习框架

主要挑战

p 数据分布不断变化，如何使模型适应分布变化，
避免性能下降？

p 数据无法完整存储，如何高效利用无标注样,
   最大化性能增益？

Record框架

维护存储样本集合𝒟"#
满足资源约束的条件下，
追踪数据分布变化



Record学习框架

如何选择样本进行存储？

基于置信度的分布偏移样本检测

根据模型预测概率，将样本分为
集合𝒰$%& 和集合 𝒰$'(#

ü 𝒰$%&中样本置信度更高，更容
易落在当前分布

ü 𝒰$'(#中样本置信度更低，更容
易落在偏移后的分布



Record学习框架

基于影响力机制的样本选择

计算集合𝒰$%& 中的样本在集合
𝒰$'(#上的影响函数

选择在偏移后的数据分布上影响
力更大的样本进行存储

如何选择样本进行存储？



实验结果

p 红色：本文方法 p 黄色：利用所有数据标注的Oracle方法 p 其它：对比方法

4种常用分类数据集 4种流数据基准数据集



实验结果

p 红色：本文方法 p 黄色：利用所有数据标注的Oracle方法 p 其它：对比方法

4种常用分类数据集 4种流数据基准数据集



实验结果

p 红色：本文方法 p 黄色：利用所有数据标注的Oracle方法 p 其它：对比方法

4种常用分类数据集 4种流数据基准数据集



实验结果



实验结果



样本类别不一致

现象 无标注数据的收集缺少人工监督，容易包含未见类样本

如何降低未见类样本对学习性能的影响，

进一步，能够对未见类样本进行分类
科学问题

“猫” “狗”

标注数据 无标注数据

“猫”  或  “狗” 未见类样本



UASD

Chen et al., Semi-supervised learning under class distribution mismatch. AAAI 2020

利用集成模型预测结果的置信度筛选样本

模型训练过程中，对OOD样本的预测值是不一致的观察

主要想法



MTCF

主要想法 将OOD检测和半监督模型训练建模成多任务学习

Yu et al., Multi-task curriculum framework for open-set semi-supervised learning. ECCV 2020



DS3L方法

既有深度半监督学习方法

监督损失 无监督损失

同等利用所有无标注样本

优化目标：

DS3L方法

加权无监督损失

选择性利用无标注样本

优化目标：

监督损失

基本思路：通过赋予分布

外样本更低的权重，降低其

对模型性能的负面影响

如何获得样本权重？



DS3L方法

监督损失 加权无监督损

失

所有数据
加权经验风险

最小化

标注数据
经验风险
最小化

内层优化得到加权经验风险最小的模型
外层优化得到使模型经验风险最小的权重

双层优化



优化方法

双层优化

近似迭代优化方法：
交替优化模型参数和权重参数

双层优化求解困难，传统方法复杂度高

主要结果

p 迭代优化方法可以收敛

p 收敛率为𝑂( )
*
)



实验验证

p 以往方法在分布失配程度40%时表现不如简单
监督学习

p DS3L方法在分布失配程度60%时仍然可以取得
性能提升

主要结果



TOOR

观察 存在一些OOD的无标注数据是对学习任务有帮助的

主要想法

Adversarial Domain Adaptation

• 将OOD样本作为Source 
Domain

• ID样本+标记数据作为
Target Domain

Huang et al., They are not completely 
useless: Towards recycling transferable 
unlabeled data for class-mismatched 
semi-supervised learning



OOD辅助表示学习

观察 OOD的无标注数据对表示学习有帮助

主要想法

Huang et al., Trash to treasure: Harvesting ood data with cross-modal 
matching for open-set semi-supervised learning. ICCV 2021



如何对未见类别进行分类

现象 无标注数据中包含的未见类别是任务相关的

如何为已知类产生正确的标注

同时将未见类样本划分为合理的簇
科学问题



NACH

难点1：如何对未见类无标注样本进行划分？

可行方案：

利用样本成对相似度进行聚类

难点2：如何平衡已知类和未见类的学习速率？

Pairwise Objective

可行方案：

利用动态阈值同步学习速率

学习过程中，降低未见类的伪标注
选择阈值，增加选择的样本数量



实验验证

p 能够准确区分未见类，同时已知类性能不退化主要结果

L.-Z. Guo, Y.-G. Zhang, Z.-F. Wu, J.-J. Shao, Y.-F. Li. Robust Semi-Supervised Learning when Not All Classes have Labels. In: Advances in Neural 
Information Processing Systems (NeurIPS), 2022. 



类别不平衡

既有半监督学习假设类别比例平衡，然而，现实应用中：

半监督学习模型在少数类上性能下降严重



DARP

假设真实各类别样本数量为M!

Kim et al., Distribution Aligning Refinery of Pseudo-label for Imbalanced Semi-supervised Learning. NeurIPS 2020.



类别比例一致



类别比例不一致



FixMatch



类相关阈值

如何为不同的类别选择不同的τ？

• 伪标注数据类别比例符合真实分布

• 有标注数据和伪标注数据类别比例一致

• …



类相关阈值:Adsh



类相关阈值:Adsh



开放问题

p样本属性不一致

p对抗样本

ü 如何有效利用与标注数据特征

集合有差异的无标注样本？

ü 如何生成针对半监督学习的对抗

攻击样本

ü 如何提升半监督学习对对抗攻击

的鲁棒性



SSL工具包

半监督学习工具包：LAMDA-SSL

ü 支持30余种半监督学习算法，4种数据类型，16种评价指标

ü Github: https://github.com/YGZWQZD/LAMDA-SSL

https://github.com/YGZWQZD/LAMDA-SSL

